Wl derei, Stalking, falsche Angaben bei Behdrden und Verkehrsunfalle mt

t 6dl i chem Ausgang rei chen far Zugriff auf Telefon- und Internetdaten -

Uber wachungsvor haben der o6sterreichi schen Bundesregi erung geht weit iber EG
Richtlinie hinaus - Osterreich wird zum Misterschiil er der

Grundrechtsverl etzungen - MIliarden Datensatze nissen permanent vorratig
gehalten werden - BotNets werden in Zukunft Konmuni kation krim neller

Ver ei ni gungen bestimten - Journalisten werden in Zukunft auf

Beant eni nf or mati onen verzi chten nissen - Misi ki ndustrie fordert noch

| ei chteren Zugriff auf Daten - ARGE DATEN gi bt negative Stellungnahme ab

Vorratsdatenspeicherung bietet Basis fur jede Menge von Zugriffsmoglichkeiten

Der nunnehrige Entwurf erlaubt einen derartig einfachen Zugriff auf die
auf gezei chnet en Daten, dass kaumein Vorwurf oder Verdacht, der gegen eine
Person erhoben wird, nicht auch den Zugriff auf die Tel ekom und spéater
Internet-Daten rechtfertigen wirde.

So genugt es, den gl aubwirdi gen Verdacht zu aufern, jenmand hatte vor einer
Behdrde fal sche Angaben genmacht, er wirde Betri ebsgehei mi sse ausspahen, er
hatte vertrauliche Unterlagen an ei nen Journalisten weitergegeben oder er
wir de j emanden "beharrlich verfol gen".

Schon milten die Tel efon- und Internetkontakte of fen gel egt werden. Der
Schaden bl i ebe bestehen, auch dann wenn sich kurz darauf herausstellt, nan
habe sich geirrt, der Verdacht sei doch nicht zu erharten oder er betreffe
ei ne ganz andere Person

Mt der weitrei chenden Verwendungser machti gung ware eine vollig neue D nension
i n Sachen gegenseitige Vernaderung und Beschul di gung er of f net.

Besonders stark betroffen sind auch Journalisten, Rechtsanwdlte und andere
Vertrauensberufe. |hre Komuni kati onsnet zwer ke kdnnen durch di e neue Regel ung
systenmati sch of fengel egt werden, bisherige Schutznmechani smen greifen nicht
nmehr .

Vorhaben findet keine Deckung in EG-Richtlinie

Zentral e Voraussetzung fur die verabschi edete EGRi chtlinie war Bekanmpfung von
Terrorisnmus und organisiserter Krinmnalitat. D ese Voraussetzung findet sich
nmehrfach in den Erwdgungsgrinden der Richtlinie, die zentraler Bestandteil der
Richtlinie sind (Art. 8 EG. Mt der Herei nnahme von Allerweltsdelikten wrd
Gsterreich wi eder einmal zum Musterschul er fir Gundrechtsverl etzungen

Hans G Zeger, Cbrmann der ARGE DATEN und Mtglied i mDatenschutzrat: "Es gibt
kei nerlei rechtssystemati sche Begrindung mt Bezug auf 817 SPG die

gespei cherten Daten fir eine Vielzahl von Delikten zuganglich zu nmachen, die
Uber haupt kei nen Bezug zu Terrorisnmus haben. Sel bst der bezug auf 817 St GB
der zw schen Vergehen und Verbrechen unterschei det wire sinnvoller, obwohl
auch di ese Besti mung noch weit Uber die Intentionen der EG R chtlinie

hi nausgeht . "



Sinnvol |l ware fir di eses Spezial gesetz wohl nur eine voll stéandi ge Aufzahl ung
jener Delikte, die tatsachlich einen nachvoll zi ehbaren Konnex zu Terrori smnus
haben. Dies ware die G uppe der Tatbestande, wie sie unter 8278ff StGB
(Terrorismus, organisierte Krimnalitat) beschrieben sind
(ftp://ftp.freenet.at/int/stgb-organi sati onsdelikte. pdf).

Hans G Zeger: "Ofenbar ist den 6sterreichischen Politikern bewusst, dass die
Vorr at sdat enspei cherung i m Zusammenhang nit organisierter Kriminalitéat kaum

Er gebni sse bringen wird. Allzuleicht ist es fur diejenigen, 'die etwas zu

ver bergen haben', die Bestinmungen zu ungehen. Vorsorglich wird daher der
Zugriff auf die Daten auch fir zehntausende All erweltsdelikte sichergestellt,
damt man nach eini gen Jahren zum ndest einige dutzend ' Erfol gsnmel dungen’
verbreiten kann. Eine Verbesserung der Gesantsicherheitslage oder einen
Beitrag zur Terrorisnusbekdnmpfung wird es nicht geben. Eine Rechtfertigung far
di e BlUrgeridberwachung wi rd man aber sehr wohl herausl esen kénnen."

CGerade i m Zusanmenhang mt ei nem Modedel i kt, wie Stal king, |ielen sich dann
trefflich "Erfol gsmel dungen" produzieren. Fehlt doch vielen Stalkern nmit ihrer
of t krankhaften Nei gung anderen Personen nachzustellen, jedes

Unr echt sbhewusstsein. Sie werden daher auch kei ne Verschl ei erungsmalBnahnen fur
i hre Taten treffen und kénnten dann durch di e Vorratsdat enspei cherung noch

| ei chter ausgeforscht werden als es bisher schon der Fall ist.

Urgekehrt ist das Stal king-Delikt geradezu ein Misterbeispiel fir den

M ssbrauch der neuen Dat enaufzei chnungen. Charakteristisches Merkmal von
Stalking ist die "Beharrlichkeit" in der Nachstellung. Ei n Stal ki ngopfer hat
daher schon jetzt durch zeitgerechte Anzeige und gezielte Uberwachung seines
Tel ef onanschl usses j ede denkbare Miglichkeit der Verfol gung und Aufkl & ung des
Delikts. Das nachtrégliche Herunmschnuffeln in Daten unbeschol tener Burger i st
dazu Uberhaupt nicht erforderlich.

Milliarden Datensatze missen permanent vorratig gehalten werden

Di e Daten von - konservativ geschatzten - m ndestens 14 Md. Tel ef onanrufen
und - sobald auch Internet erfasst ist - rund 28 Md. eMil kontakten missten
far Schniffel dienste aller Art permanent bereit gehalten werden (die Zahl en
sind ei ne Schatzung, basierend auf einer angenommenen M ndestnutzung und den
in Gsterreich bekannten Anschl usszahl en).

Bi sher unbeachtet blieb, dass nicht einmal die Ldschungsverpflichtung nach

Abl auf der Sechsnonatsfrist fur die Datenaufbewahrung bedi ngungsl os

ei ngehalten wird. Dies wirde eine téagliche Loschung der Uber diesen Zeitraum

| i egenden Daten erfordern. Schon jetzt sind die Vorbehalte der Tel ekomanbi et er
absehbar.

Beamte werden keine Informationen mehr weitergeben

Auf | nformati onen aus Beant enkrei sen werden Journal i sten noch starker

verzi chten missen als bisher. Steht doch bei jeder |nformati onsweitergabe der
Verdacht des Antsni ssbrauchs i m Raum Bei einem Strafrahnen von bis zu dre
Jahren hoch genug um auf Vorratsdaten zugreifen zu durfen. Sel bst wenn sich
anschl i eBend der Verdacht nicht bestatigt, Ruf und wohl auch Karriere des
Beant en sind durch die durchgefihrte Untersuchung nachhaltig beschadigt. Kein
vernunftiger Beanter wird in Zukunft noch einen eMil- oder Tel ef onkontakt mit


ftp://ftp.freenet.at/int/stgb-organisationsdelikte.pdf

ei nem Journal i sten pflegen, auch wenn er nichts zu verbergen hat, das Risiko
i n ei ne Untersuchung hi nei ngezogen zu werden ist zu grofl}

Musikindustrie fordert noch leichtern Zugriff auf Daten

In nahezu wortidenten Stellungnahmen haben die Vertreter der Misikindustrie in
ei ner konzertierten Aktion, nanentlich ifpi, VIMO, VGR austro nmechana, LSG
und VBT ei ne Senkung der Zugriffsschwelle auf Vergehen mt nur 6 Mnaten
Strafdrohung gefordert. Dies ist der Strafrahmen, mt dem Jugendliche

t heoreti sch rechnen missen, wenn sie Uber eine Tauschbdrse auch nur einen

ei nzi gen Song verbreiten

Damit dreht Musikindustrie, die schon in der Vergangenheit mt &ulerst
dubi osen Met hoden Burger als Urheberrechtsverletzer jagte und durch Uberzogene
Abmahnschr ei ben ei nschiichterte, weiter an der Krimnalisierungsschraube.

Schon der jetztige Entwurf erlaubt fast ungehemmten Zugriff auf die

Vorrat sdaten. Reicht es doch den gewerbsndafZi gen ill egal en Downl oad bl o zu
behaupten (891 Abs. 2a, U hG, schon wirde sie Zugang zu den |nternetdaten
haben.

Freilich, noch ist es nicht soweit, die Internetbestinmungen zur

Vor r at sdat enspei cherung sollen erst in einigen Mnaten beschl ossen werden
Doch werden schon allein aus Grinden der d ei chbehandl ung di e niedrigen
Strafrahnmen fir Datenzugriffe ident gehalten werden

Bestimmungen leicht zu umgehen

Fir denjeni gen, der "etwas zu verbergen hat" und tatsachlich i mBereich der
organisisierten Krimnalitat tatig ist, ist es weiterhin |eicht
unidentifiziert zu kommuni zi eren

Auswei chniigl i chkei ten gi bt es genug: D ensteanbieter aul’erhalb der EU fir

Internettel efonie und e-mail; innerhalb der EU werden di ese Frendhandys dann
Uber Roam ng-Vertrage unidentifizierbar genutzt; Anonym sierungsdi enste;
Wert kart enhandys; Tel efonzellen; Internetcafes; etc... Das sind die

MBgl i chkei ten, die schon dem Normal birger spontan einfallen. Daher: Wnn ein
Krim nell er auch nur einigermafBen professionell agiert, wird er sich eben auf
di e neuen Rahnenbedi ngungen probl em os unstel l en kénnen

We die Herkunft von eMails "professionell" zu verschleiern ist, zeigen uns
di e taglichen Phishingattacken. Mails werden nicht Uber offzielle und somt
durch di e Vorratsdat enspei cherung erfasste Milserver verschickt, sondern

hei m i ch Ober geknackte Privat-PCs, auf denen nittels Wirmer entsprechende

Serverprograme installiert wirden. BotNets, also illegale Internet-Netzwerke
kénnen ni cht nur fir Hackerangriffe genutzt werden, sondern auch fur
Internettel efonie oder als eMail- und Web- Net zwer ke. Mehrere zehntausend

derartiger Netze existieren bereits, mt jeweils nmehreren tausend bis eine
MIlion Conmputern, allesant geknackte PrivatPCs.



Negative Stellungnahme abgegeben

Hans G Zeger: "Di e ARGE DATEN hat nach grindlicher Anal yse des Entwurfes eine
unf assende und sehr detaillierte Stellungnahne abgegeben.”

Dass di ese Stellungnahme negativ ist, Uberrascht nicht wirklich, was die ARCGE
DATEN j edoch uberrascht hat, war die unverfrorenheit in der Beante des BMJ und
des BWIT, offensichtlich nmt Rickendeckung aus der Regi erung, aus einer

Regel ung zur Terrorisnusbekanpfung ein Allerweltsinstrunent zur Aushebel ung
von G undrechten genmacht haben

Hans G Zeger: "Personlich nusste ich auch im Datenschutzrat eine gesonderte
St el | ungnahnme abgeben. Auch in di esem Greni um standen nur kosneti sche Fragen

zur Diskussion und die | dangst vorbereitete Mehrheits-Stell ungnahne nusste als
ungeniigend angesehen werden."

Die Stellungnahme imVolltext -->

ftp://ftp.freenet.at/privacy/ gesetze/ st el |l ungnahne-vorr at sdat enspei cher ung. pdf

mehr -->

http://ww2. ar gedat en. at/ php/ cns_noni t or . php?g=PUB- TEXT- ARGEDATEN&s=28764t ot

htt p: // ww2. ar gedat en. at / php/ cns_noni t or . php?g=PUB- TEXT- ARGEDATEN&S=79697t wr

ftp://ftp.freenet.at/int/stgb-organisationsdelikte. pdf

ftp://ftp.freenet.at/int/rl _de. pdf

ftp://ftp.freenet.at/int/urhg-91. pdf

ftp://ftp.freenet.at/int/dsr-vorratsdat enspei cherung. pdf

andere -->

http://ww. parl ament. gv. at/ portal / page? pagei d=908, 4662640& dad=portal & schema
=PORTAL
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Die wichtigsten Fragen zum Dat enschutz: http://ww. argedat en. at/faqg-ds. ht ni



ftp://ftp.freenet.at/privacy/gesetze/stellungnahme-vorratsdatenspeicheru
http://www2.argedaten.at/php/cms_monitor.php?q=PUB-TEXT-ARGEDATEN&s=2876
http://www2.argedaten.at/php/cms_monitor.php?q=PUB-TEXT-ARGEDATEN&s=7969
ftp://ftp.freenet.at/int/stgb-organisationsdelikte.pdf
ftp://ftp.freenet.at/int/rl_de.pdf
ftp://ftp.freenet.at/int/urhg-91.pdf
ftp://ftp.freenet.at/int/dsr-vorratsdatenspeicherung.pdf
http://www.parlament.gv.at/portal/page?_pageid=908,4662640&_dad=portal&_
http://www.argedaten.at/faq-ds.html

I nf ormati onsdi enst: https://secure. argedaten. at/ AD i nfo_anfordern. ht n

Antrag Mtgliedschaft: https://secure.argedaten.at/AD nmtgliedsantrag. htn

Info abbestellen: https://secure.argedaten. at/AD | oeschung_mail . ht

Mai | adresse andern: https://secure. argedaten. at/AD wartung_nail.htm

Frei es Dokunentenservice: ftp://ftp.freenet. at

ARGE DATEN - Osterreichi sche Gesellschaft fur Datenschutz
A-1160 Wen, Redtenbacherg. 20
fon (+43)(0)676 9107032 fax (+43)(0)1 4803209

i nfo@r gedaten. at http://ww. ar gedat en. at



https://secure.argedaten.at/AD_info_anfordern.html
https://secure.argedaten.at/AD_mitgliedsantrag.html
https://secure.argedaten.at/AD_loeschung_mail.html
https://secure.argedaten.at/AD_wartung_mail.html
ftp://ftp.freenet.at/
http://www.argedaten.at/

