Terror |asst sich durch
die Speicherung von
Verbindungsdaten nicht
aufhalten.

~ e unsicherer das Selbst, desto
gigantischer seine Investiti-
onen in Sicherheit”, schreibt
der deutsche Philosoph und Pida-
goge Andreas Tenzer. Doch nicht
nur Individuen reagieren auf Be-
drohung instinktiv mit erhhtem
Schurtzbediirfnis, Staaten
und supranationale Organisati-
onen beherrschen diesen Reflex.
Unter die Rider kommen dabei
zunehmend  verfassungsmiBig
verbiirgte Freiheiten, wie die
jiingste EG-Richtlinie tiber die
Vorratsdatenspeicherung zeigt.
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Salut Big Brother

Inter dem Eindruck der Terror-
anschlige von London und Madrid
verabschiedete die Europiische
Union in der Rekordzeir von drei
Monaten am 15. Mirz 2006 eine
Richtlinie, der zufolge simtliche
EU-Biirger in Zukunft priventiv
tiberwacht werden sollen (siehe
Infokasten). Im Gegensatz zur
derzeitigen Regelung, wonach
staatliche Institutionen nur bei

Freiheit stirbt mit

b Sicherheit :
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Die Vorratsdatenspeicherung im Auge.
Eine Analyse von ROLAND SPITZLINGER.

gierung an, die sich von Beginn
an fiir eine mdglichst umfassende
Uberwachung einsetzten. Innen-
minister Giinther Platter erwa
verlangt nun den Zugriff auf die
Daten nicht nur zur Bekimpfung
terroristischer Akrtiviciten, son-
dern auch bereits zur Aufklirung
all jener Vergehen, die mit mehr
als einem Jahr Freiheitsentzug be-
straft werden. In Schweden soll es
Telekommunikationsunterneh-
men ermdoglicht werden, die ge-
sammelten Daten kommerziell zu
verwerten, Unternehmen wiren
damir in der Lage, noch detaillier-
tere Kundenprofile zu erstellen
und ihre Werbeaktivititen ent-
sprechend darauf abzustimmen.

Liberté passé

Frankreich wiederum weitete die
Datenspeicherpflicht bereits auf
simtliche Anbieter von Kom-
munikationsdiensten aus. Damit
sind nun auch Fast-Food-Ketten,
Hortels, gemeinniitzige Organi-
sationen und Privatpersonen, die

Kampf gegen den Terrorismus zu
suchen ist. Mittlerweile beherr-
schen vorwiegend wirtschaftliche
Interessen das Feld. Doch sind
diese die Aufgabe grundlegender
Freiheiten wert?

Datenschiitzer und Menschen- |

rechtsorganisationen  kritisieren
die Richrtlinie hart und verweisen
auf deren Unvereinbarkeit mit
der volkerrechtlich verbindlichen
Europiischen ~ Menschenrechts-
konvention. Darin heildt es unter
Artikel acht: ,,Jede Person hac das
Recht auf Achtung des Familien-
lebens, ihrer Wohnung und ihrer
Korrespondenz.” Nach einhelliger
Meinung von Rechtsexperten wie
etwa dem Europiischen Zentrum
fir E-Commerce und Internet-
recht muss ein derart starker Ein-
griff, wie sie die EU-Richtlinie
darstellt, wohlbegriindet und
verhiltnismifig sein. Sie ist daher
nur gerechtfertige, wenn dadurch
.schwere Strafraten” verhindert
werden konnen. Eben diese Bedin-
gung ist jedoch nichr erfiillc.
Tatsdchlich kann die Vorrats-

ebenso wenig gedacht, wie die
liickenlose Uberwachung offent-
licher Telefonzellen. Fiige man die
Méglichkeit der Manipulation ei-
ner Kommunikationsverbindung
unbedarfter Biirger hinzu, sosteht
eines fest: Fiir Kriminelle wird
es trotz strenger Uberwachung
auch weiterhin sehr einfach sein,
eine Entdeckung zu verhindern.
Selbstmordatcentiter diirfte die
Tatsache, dass Polizeibeamte ihre
Verbindungsdaten postum ana-
lysieren ohnehin nicht von ihren
Vorhaben abbringen. Das Ergeb-
nis wird der Aussage des Prisi-
denten des Dachverbands europii-
ischer Polizeigewerkschafter sehr
nahe kommen: , Ein enormer Auf-
wand mit wenig mehr Wirkung
auf Kriminelle und Terroristen,
als sie erwas zu verdrgern.”

Adieu absolute Sicherheit

Doch wenn eine liickenlose Uber-
wachung die Sicherheit nichr er-
hisht und dariiber hinaus einer
offenen Gesellschaft zuciefst wi-

DIE FAKTEN

Der EU-Richtlinie 2006/24/
EG zufolge miissen die EU-
Mitgliedsstaaten Telekommu-
nikationsunternehmen  dazu
verpflichten, die Verbindungs-
daten ihrer Kunden fiir mindes-
tens sechs Monate zu speichern.
Die Daten geben Aufschluss
dariiber, wer wann mit wem
und von welchem Ort aus kom-
muniziert hat, sei es per Telefon,
Handy, E-Mail oder Internet.
Der Inhalt eines Telefonats bzw.
eines E-Mails soll nicht erfasst
werden. Die Richtlinie muss
von den EU-Mitgliedsstaaten
bis zum 15. September 2007
umgeserzt werden, darf aller-
dings fiir die Dienste Internet-
zugang, Internec-Telefonie und
E-Mail bis zum 15. Mirz 2009
aufgeschoben werden.

Die vonder Richtlinie betrof-
fenen Telekommunikationsan-
bieter befiirchten hohe zusitz-
liche Kosten, die laut aktuellem
Gesetzesefitwurf nicht abge-



konkretem und fundiercem Ver-
dacht in die Personlichkeitsrechte
derBiirgereingreifendiirfen, steht
bei erfolgreicher Umsetzung der
Richtlinie indie nationale Gesetz-
gebung der EU-Mitgliedsstaaten
die gesamte EU-Bevilkerung
unter Generalverdacht. Das Ver-
hilenis zwischen Staat und Blirger
wiire nicht mehr durch grundsicz-
liches Vertrauen, sondern durch
Misstrauen geprigt.

Wurde die europiische Offent-
lichkeit zunichst mit dem Argu-
ment der terroristischen Bedro-
hung von der Notwendigkeit der
Vorratsdatenspeicherung  iiber-
zeugt, so gehen die akeuellen Ent-
wiirfe der Nationalstaaten zum
Teil weit iiber die vom EU-Par-
lament urspriinglich genehmigte
Regelung hinaus. Tatsdchlich
nihern sie sich den Vorschligen
der britischen und dénischen Re-

einen oOffentlichen Zugang zum
Internet anbieten, gezwungen,
die Verbindungsdaten zu proto-
kollieren. Der aktuelle dinische
Encwurf verpflichtet die Unter-
nehmen sogar zur Speicherung
des Ursprungs, der Zeit und des
Ziels jedes einzelnen Datenpa-
ketes. Durch die Mafinahme diirf-
ten die Kosten der Uberwachung
weiter steigen. Zudem kommt
die Regelung einer vollstindigen
Aufhebung des Kommunika-
tions-Geheimnisses sehr nahe. In
Deutschland kimpft wiederum
die Musikindustrie um den Zu-
griff auf die Verbindungsdaten,
wire sie damit doch in der Lage,
auch kleinere Urheberrechtsver-
letzungen effektiv zu bekdmpfen.

Die Beispiele zeigen, dass der
urspriingliche Grund fiir die Auf-
gabe grundlegender persénlicher
Freiheiten lingst nicht mehr im

datenspeicherung leicht umgan-
gen werden. Die Verwendung von
Wertkartenhandys oder die Nut-
zung von E-Mail-Anbietern mit
Firmensitz auflerhalb der Europi-
ischen Union ist dafiir vollkom-
men ausreichend. Dariiber hinaus
bieten sich Telefongespriche iiber
dasInternetan,dasietechnischiu-
Berst schwer zu tiberwachen sind.
Personen, die vollig sichergehen
mochten, konnen ihre E-Mails
zudem jederzeit von privaten
Mailservern aus verschicken, sich
tiber anonyme WLAN-Hotspots
(offentlich zugidngliche Funknet-
ze) in das Internet einwihlen oder
den Mailverkehr iiber das nichst-
gelegene Internetcafé abwickeln.
An eine vollstindige Uberwa-
chung auch nichtkommerzieller
Telekommunikationsanbieter
ist laut Justizministerin Maria
Berger schlieilich in Osterreich

derspricht, dann miissen sich der
Staar und die Biirger vom Ideal
einer absoluten Sicherheit verab-
schieden. Stirkere Uberwachung
fithre in so einem Szenario ledig-
lich zu weniger Freiheit, verstirk-
ter Kampf gegen den Terror wird
zum Kampf gegen die Biirger
selbst. Richard Johnson, Diplo-
mat im 18. Jahrhundert, wies auf
die Gefahren einer solchen Ent-
wicklung hin: ,Diejenigen, die
ihre Freiheit zugunsten der Si-
cherheitaufgeben, werden am En-
de keines von beiden haben — und
verdienen es auch nicht." Drama-
tischer brachte es Aristoteles vor
iber 2000 Jahren auf den Punkt:
» Wer Sicherheit der Freiheit vor-
zieht, ist zu Recht ein Sklave.”
Wie weit es rarsichlich kommt,
wird die Zukunft weisen.

Der Autor ist freier Journalist.

T T e R TR TR T R T PPV

golten werden sollen. Alleine
in Osterreich gibt es zwdlf bis
14 Millionen Telefonanschliis-
se, mit bis zu 40 Milliarden
Anrufen pro Jahr. Die geplance
Uberwachung wiirde alleine bei
der Telekom Austria nach Ei-
genangaben einen Aufwand von
4,5 Millionen Euroverursachen.
Das europiische Parlament geht
fiir jedes grofere Telekommuni-
kationsunternehmen sogar von
geschdtzten einmaligen Kosten
von 180 Millionen Euro, sowie
“von jihrlichen Betriebskosten
von 50 Millionen Euro aus.
Damit wiirde sich, sofern die
Kosten an die Kunden weiter-
gegeben werden, die Telefon-,
Handy- und Internetnutzung
fiirdie Konsumentenum 15-20

Prozent verteuern.
Roland Spitzlinger

D1t FURCHE: Wird die EU durch die
Vorratsdatenspeicherung sicherer?
Hans G. ZEGER: Nein, man er-
wischt nur die paar Dummen, die
es nicht geschafft haben, einige
Vorkehrungen zu treffen.

D1t FURCHE: Wiesteht's mit dev Ter-
rorismushekdampfung?

ZEGER: Den Terrorismus wird das
iiberhaupt nicht tangieren. Die
Verbrecher kénnen diese Daten-
speicherung sehr gut uncerlaufen,
und gerade rterroristische Netz-
werke verwenden andere Kommu-
nikationswege wie Botendienste,
miindliche Weitergaben usw. Fiir
bestimmte Daten und Delikre ris-
kieren diese Menschen ihr Leben,
denen ist egal, ob sie nach der Tat
ausgeforscht werden. Ein Punkt
ist auch die Datenmenge. Wenn
ein Terroranschlag stattgefunden

,Nur die
Dummen werden
erwischt

HANS G.ZEGER, Obmann

der ARGE Daten, iiber

Grundrechte im Bereich
des Datenschutzes.
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hat, miissen viele Ressourcen auf-
gewendet werden, um in der Un-
menge an Daten zu suchen, wenn
tiberhaupt klar ist, wonach man
sucht. Diese Ressourcen wiiren in
der klassischen Verbrechensbe-
kimpfung viel besser aufgehoben.

Die FURCHE: Zu welcher Art von
Gesellschaft fiibrt dieser Wunsch nach
absoluter Sicherbeit?

ZEGER: Er fiihre zu einer funda-
mentalistischen Gesellschafc. Wir
erfiillen die Wiinsche jener, die
angeblich bekdmpft werden. Es
kommt zu einem Paradigmen-
wechsel. Der Grundsatz der Ver-
fassung, dass jeder Biirger unbe-
hellige leben darf, so lange er sich
nichts zuschulden kommen lisse,
und erst auf Verdacht ermittelt
wird, gilt nicht mehr. Zunidchst
wird alles gespeichert und spiiter

definiert, welche Handlung unbe-

scholten ist und welche niche.

Die FUrcHE: Die Informations-
Beschaffung wird schwierig werden?
ZEGER: So ist es, Beamte, Offizi-
elle und dergleichen werden sich
hiiten, in den Dunstkreis zu gera-
ten, sie hitten Informationen wei-
tergegeben. Im vorauseilendem
Gehorsam werden sie alles daran
setzen, niche erreichbar zu sein.

Die FURCHE: [Ist dieses absurde
Sicherheitsbediirfnis ein Import?

ZEGER: Der Vergleich mit ande-
ren Lindern ist schwer, weil fun-
damentale Dinge anders sind.
Die Uberwachung hat sich in den
USA extrem verschirft, aber in
erster Linie richtert sie sich gegen
Auslinder. Die Vorratsdaten-
speicherung, wie sie die USA in

Europafordert, ist in den Vereinig-
ten Staaten nicht durchsetzbar.

Die FURCHE: Besteht noch eine
Chance, dass die Richtlinie kippt?
ZEGER: Man konnte den Passus,
dass keine Daten aufgezeichnet
werden diirfen, die auf den Inhalt
riickschlieflen lassen, streng aus-
legen. Damit kénnte man Num-
mern von NGOs, Redaktionen,
Anwilten, Steuerberatern und
dhnliche von der Speicherung
ausnehmen. Dann wiirde nichts
mehr iibrig bleiben. Oder man
rufc den Europiischen Gerichtshof
fiir Menschenrechte an, weil die
Richtlinie entgegen der Europi-
ischen Menschenrechtskonventi-
on verabschiedet wurde.

Das Gespréich fiibrte
Thomas Meickl,



