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POLITIK

Wamung vor
dem Datenmissbrauch

E-CARD UND SPEICHERUNG VON PATIENTENDATEN: Hausirzte-
verband und Datenschiitzer sehen das Arztgeheimnis und die Patienten-
rechte in Gefahr. Schon die neue Vorsorgeuntersuchung habe die Tiir
dafiir ge6ffnet. Der Hauptverband beteuert, alle Daten seien sicher.

~MAN VERSUCHT, das Gesundheits-
system, wie wir es heute kennen, zu Grabe
zu tragen. Mit diesem massiven Vorwurf
traten Dr. Manfred Weindl, Prisident der
Landesgruppe Wien, und Dr. Norbert Jachi-
mowicz, Generalsekretir des Osterreichi-
schen Hausiirzteverbandes, gemeinsam mit
Datenschiitzern vor kurzem an die Offent-
lichkeit. Aktueller Anlass war die eingefor-
derte elektronische Ubermittlung von Daten
im Rahmen der Vorsorgeuntersuchung Neu,
sie stelle die Vertraulichkeit von Patienten-
daten in Frage. In der Perspektive gingen die
Befiirchtungen der Arztevertreter aber weit
dariiber hinaus. Die e-card und die elektro-
nische Speicherung von Gesundheitsdaten
gemeinsam mit den neu errichteten Gesund-
heitsplattformen, so ihre Vorhaltungen, 6ff-
neten die Tiir fiir den glisernen Patienten
und ein System, das sich immer mehr an der
Okonomie und immer weniger an den per-
sonlichen Bediirfnissen der Patienten orien-
tiere. Im Rahmen der Vorsorgeuntersuchung
Neu miissen die Arzte simtliche erhobenen
Daten inklusive Namen und Sozialversiche-
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rungsnummer der Patienten an den Haupt-
verband tibermitteln, wo sie gespeichert
werden sollen. Dafiir, so die offizielle
Bestimmung, wurde im Hauptverband eine
,Pseudonymisierungsstelle” eingerichtet.
Sie soll die iibermittelten Daten so ver-
schliisseln, dass sie nicht mehr den konkre-
ten Patienten zuordenbar sind. Die daraus
gewonnen Werte sollen einen Uberblick
iiber den Gesundheitsstatus der Bevolke-
rung ermdglichen.

VORSORGEDATEN WERDEN ,,GEHORTET*

Die Sprecher des Osterreichischen Haus-
irzteverbandes und Dr. Hans Zeger,
Obmann der ARGE Daten, sehen es anders.
Dr. Jachimowicz: ,,Das Arztgeheimnis ist
zurzeit massiv bedroht. Die angebotene
Verschliisselung ist fiir Jachimowicz nicht
Schutz genug: ,.Es wird versucht, Patien-
tendaten zu speichern und zu horten.” Die
Daten seien auch nach Verschliisselung
wnachvollziehbar®, der Vorgang damit
jederzeit reversibel. Im Hauptverband wird

genau das heftig bestritten, Dr. Josef Probst,
Generaldirektor des Hauptverbands der
Sozialversicherungstriiger und fiir das Pro-
jekt Vorsorgeuntersuchung Neu verantwort-
lich: ,,Harte Tatsache ist, dass auf die Daten
der Sozialversicherung niemand Zugriff
hat. Wir tragen die Verantwortung und Sor-
ge dafir, dass an keinem Punkt die Gefahr
besteht, dass die Daten publik werden.” Die
Befundblitter werden geldscht, nur die
pseudonymisierten Daten werden aufgeho-
ben. Durch die Pseudonymisierung, so
Probst, konne niemand mehr auf die einzel-
ne konkrete Personen hinter den Patienten-
daten schliefien. Es sei damit aber im Sinne
der Gesundheitspolitik trotzdem mdoglich,
Krankheitsentwicklungen und Trends fest-
zuhalten. Bei einer bloBen anonymen Uber-
gabe der Daten, wie sie der Hausirztever-
band vorziehen wiirde, sei eine solche
Dokumentation nicht zu realisieren. Dieser
gibt sich damit aber nicht zufrieden. Jachi-
mowicz: .Es wird versucht, die Arzte zu
zwingen, diese Daten offen zu libergeben.*

ZWANG ZU HERZEIGEBEFUNDEN

Und er malt aus, wie alle am Gesundheits-
system Beteiligten dadurch gezwungen
sein koénnten, eine Art ,,doppelte Buchhal-
tung™ zu fithren. Jachimowicz aus der Pra-
xis der Vorsorgeuntersuchungen: ,Die
Patienten werden nicht mehr die Wahrheit
sagen oder die Arzte auffordern, die Wahr-
heit in der Dokumentation zu verschwei-
gen.” Die Konsequenz, so Jachimowicz,
werde sein, dass die Arzte zwei Dateien
fiihren. Eine offizielle (,.das werden Her-
zeigebefunde sein™) und eine tatsiichliche,
wie sie dem echten Gesundheitsstatus des
Patienten entspreche.



Man warnt vor Ausweitungen, die sich aus
dieser Dateniibermittlung ergeben kénn-
ten. Erstens sicht man die Gefahr, dass in
einem kiinftigen E-Health-System nicht
nur der Hauptverband selbst, sondern iiber
die neuen Gesundheitsplattformen auch
alle ,,Gesundheitsdiensteanbieter” Zugriff
auf die solcherart gespeicherten Daten
haben kénnten. Das, so der Sprecher der
ARGE Daten, Dr. Hans Zeger, sei im
Gesundheitstelematikgesetz so festgelegt.
Dieses Gesetz ist Teil des groBen Gesund-
heitsreformgesetzes, das 2005 in Kraft
getreten ist. Dort ist ein E-Health-Ver-
zeichnis vorgesehen, in das ,,Gesundheits-
diensteanbieter aufgenommen werden
kénnen, die dann Einsicht in alle Daten
hiitten. Wer in dieses Verzeichnis aufge-
nommen wird, ist noch nicht bekannt.

WARNUNG VOR DEM PROJEKT E-HEALTH

Moglicherweise, so argwohnen Hausérzte-
verband und ARGE Daten, konnten dort
auch private Krankenversicherer aufge-
nommen werden. Das wiirde dann plétz-
lich bedeuten, dass sich Private ungehin-
dert iiber alle aktuellen und vergangenen
Krankheiten ihrer Kunden informieren
kénnten. Fiir Patienten wie Arzte wire
damit tatsiichlich ,,Feuer am Dach*. Diese
E-Health-Einrichtungen sind vorliufig
noch Projekt, wenngleich im Gesetz vorge-
zeichnet. Warnungen davor seien daher
angebracht. Datenschiitzer Zeger: ,,Es
muss legistische Vorbereitungen geben, um
einen spiteren Missbrauch zu verhindern.
Die zweite Gefahr sieht der Datenschiitzer
aus dem lingst bestehenden Versiche-
rungsvertragsgesetz auf dic Biirger zu-
kommen. Dort ist festgelegt, dass private
Versicherer Einblick in die Gesundheitsak-
ten ihrer Kunden nehmen kénnen — so die-
se zustimmen. Bisher war diese Bestim-
mung relativ harmlos. Es hiitte bedeutet,
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dass man den Patienten, den Kandidaten
fiir einen Versicherungsvertrag, auffordern
miisste, Unterlagen beizubringen. Oder
der Versicherungswillige hiitte die aus-
driickliche Zustimmung geben miissen,
dass Unterlagen und Akten von einer
anderen Stelle besorgt werden. Immer in
schriftlicher, d.h. papierener Form und
damit aufwendig zu beschaffen.

EINSICHT IN DIE GESUNDHEITSDATEN
VON JOBBEWERBERN?

Durch das Vorhandensein von elektroni-
schen Daten konne sich das kiinftig blitz-
artig dndern. Versicherungen kénnten ihre
Kunden harmlos ein Kistchen ankreuzen
lassen, dass sie Zugriff auf die Daten
gewihren — schon wiire der Schutz dahin. Es
konnte noch drger kommen: Bewerber fiir
einen Job, so Zeger, wiirden sich bei der
gegebenen Arbeitsmarktlage schwer tun,
dem erhofften Arbeitgeber ein Anliegen zu
verweigern. Dieses wiire dann méglicher-
weise eine harmlos klingende Frage wie:
,»Sie haben ohnehin nichts dagegen, dass wir
in Thre Gesundheitsakte Einsicht nehmen?*
Per Mausklick wire der Bewerber dann fiir
den Kkiinftigen Arbeitgeber eine offene
Gesundheitsakte. Auch jeder Betriebsarzt
konne als ,,Gesundheitsdiensteanbieter
gezwungen sein, dem Unternehmen, das ihn
beschiftigt, Informationen iiber die Arbeit-
nehmer zu beschaffen. Das alles, so Zeger,
seien heute noch Visionen, trotzdem miisse
man jetzt vorbeugen: ,Es gibt zu wenig
Sicherheitsmafinahmen, das zu verhindern.*
Die e-card und aktuell die elektronische
Speicherung der Daten aus der Vorsorgeun-
tersuchung seien bereits Ausgangspunkt fiir
derartige Auswiichse. Die vom Hauptver-
band angebotene Pseudonymisierung der
Vorsorgedaten sei jedenfalls zu wenig.

Die Arztekammer hatte diesem Sicherungs-
system mit der Vorsorgeuntersuchung aber
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zugestimmt. Demgemil ist man im Haupt-
verband einigermalien verstimmt iiber den
Vorsto3 des Hausiirzteverbandes. Probst:
,»Wenn sich der Hausérzteverband mit kon-
kreten Fragen oder Vorbehalten an uns wen-
den wiirde, so kdnnten wir dariiber diskutie-
ren und helfen.” Das sei aber nicht gesche-
hen. Probst lakonisch: ,,Der Hausiirztever-
band redet mit uns nicht.” Neben dem Pro-
blem der Datensicherheit und der Vetrauens-
beziehung Arzt — Patient sieht der Hausiirz-
teverband (iber die elektronische Datener-

fassung noch massive anderen Problem auf

die Arzte zukommen. Dr. Manfred Weindl
sicht bisherige Prinzipien wie die klare
Trennung zwischen Gesundheitsanbietern
und -zahlern in Gefahr. Durch die Verfiig-
barkeit aller Daten und Informationen wer-
de der wirtschaftliche Druck auf die Arzte
enorm steigen.

»»PERFIDES SPIEL DER POLITIK*

Er ortet ,ein perfides Spiel* der Politik.
»Man spricht vom Anrecht auf die Spit-
zenmedizin, gleichzeitig werden die Chef-
drzte darauf angesetzt, dass maximal
gespart wird.” Patienten wiirden durch das
System perfekt iiberwacht und nach Kos-
tenverursachersystem katalogisiert: ,,Das
alles steht erst am Anfang. Aber wir haben
die groBten Bedenken.* Auch wenn man-
ches so nicht explizit im Gesetzespapier
enthalten sei, wie es der Hausirzteverband
an die Wand malt, gehe es darum, wie die
einzelnen Bestimmungen kiinftig gehand-
habt wiirden. Weindl: , Missbrauch ist
immer dort zu Hause, wo er leicht und
ohne Sanktionen passieren kann.*
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